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LES MISSIONS DU DISPOSITIF QUI EST CONCERNE ?

ASSISTER LES VICTIMES
d’actes de cybermalveillance '°

COLLECTIVITES
PARTICULIERS ENTREPRISES TERRITORIALES

INFORMER & SENSIBILISER
e a la sécurité numérique

OBSERVER & ANTICIPER
le risque numérique
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CYBERMALVEILLANCE.GOUV.FR EN QUELQUES CHIFFRES

o

53

organisations
membres
(publiques et privées)
du GIP ACYMA

O

1250

prestataires
référencés

sur I'ensemble
du territoire

405 000

victimes
assistées
depuis fin 2017

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

48

types d’incidents
traités
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STRUCTURE : UN GROUPEMENT D’INTERET PUBLIC
53 MEMBRES PUBLICS ET PRIVES
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LE PARCOURS VICTIME SUR CYBERMALVEILLANCE.GOUV.FR

DIAGNOSTIC CONSEILS MISE EN RELATION TRAITEMENT SATISFACTION
Cherche a comprendre Applique les conseils Décide de se faire aider et Suit la bonne exécution Note le service
son probléme personnalisés proposés  sélectionne un prestataire de la prestation
! . ks ﬁézvzglg_é‘."cs ESPACE PRESTATAIRE 2 MON ESPACE Q A
smenices T BoNNEs PrATIQuRs | _LACTUALIE DR L, ous becouvme VISTIVE DN acTE oF -
DES SERVICES POUR : TOUS PUBLICS PROFESSIONNELS

1- DIAGNOSTIC EN 2 - DES CONSEILS ET SOLUTIONS

CLIQUER ICI
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PRINCIPALES CAUSES DE RECHERCHE D'ASSISTANCE EN 2020

Particuliers :

Hamegonnage G 1/
Piratage de compte G 1200
Faux support technique GEEEEEENEENGGG_—— 1100
Piratage informatique GGG 0,
Chantage a la webcam G 3,
Virus G 4%
Violation de données D 3%
Usurpation d’identité¢ CEEEEEEES 3%
Cyberharcélement D 3%
Armagque commerciale G 3%
Spam téléphonique D 2%
Fraude carte bancaire G 2%
Vol d’identit¢ GHEED 2%
Spam électronique D 2%
Piratage compte bancaire G 2%

0% 5% 10% 15% 20%
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PRINCIPALES CAUSES DE RECHERCHE D'ASSISTANCE EN 2020

Professionnels (entreprises, collectivités...) :

Rancongiciels O 0
Piratage informatique (D /2
piratage de compte (D >/
Hameconnage S 100
vius (D
Usurpation d'identité S
Faux support technique R -
Violation de données (D =
Dénis de service (D 5%

Fraude au virement (D 2%

0% 5% 10% 15% 20%
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L'HAMECONNAGE

* Menace prédominante et en hausse BANQUE

POSTALE
Chére Cliente, Cher Client,

° Des attaques toujou rs plus Sophistiquées De nouvelles mises a jour ont été effectuées pour renforcer la sécurité lors de

l'utilisation de votre comple.

Votre compte est & présent a un stant obsoléle.
Vous devez dés lors procéder & la mise & jour de vos informations pour renforcer
volire sécurie,

* Effet démultiplicateur avec la crise sanitaire

Naus vous informons par aillg

enfrainer des rejels d'opératia Message
bancaire. Aujourd’hui 12:12
* Principale cause d’autres malveillances Nous vous prionsdecroire el |\ o\ /< 2 one essayé de livrer

m votre colis LP995215701FR,
mais il n'y a aucun

affranchissement. Suivez les

* Développement important des attaques par SMS

fHXvw

24/01/2022 9
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LE PIRATAGE DE COMPTE

* Menace majeure et en expansion

Assistance et prévention
en sécurité numérique

* Messageries, réseaux sociaux et banques visés

* Cause majeure d’autres malveillances
(Usurpation d’identite, fraude bancaire ou au virement...)

* Impacts de plus en plus importants pour les victimes

24/01/2022 10
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LES RANCONGICIELS

* lere menace pour les professionnels (entreprises, collectivités...) — —

Your personal files are encrypted!

* Tous types et tailles d’organisations ciblées en nombre

4

* Un écosystéeme cybercriminel redoutable qui fonctionne en cartel

54:15:15

* Pluralité et sophistication

* Vol de données avec menace de divulgation pour accentuer la
pression depuis fin 2019

24/01/2022 11
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DES ARTICLES ADAPTES AUX
PARTICULIERS : =2 G —————

L'ACTUALITE DE LA
LES MENACES ET BONNES PRATIQUES.

Procédure fictive de poursuites pour
infractions liées a la pédopornographie,

* Chantage de rendre ces éléments publics,

Accueil - Lesactualités - Article

. e s , .. Campagnes de messages Y
Utilisation de noms d’organisations et de d'escroquerie usurpant l'identité dela  *

magistrats reéels, Police et de la Gendarmerie

* Délais court et stressant, ® 55385 Tergude s 0

1. DE QUOI SAGIT-IL 2 Vous avez recu un message (mail) d'une personne prétendant appartenir a la Brigade

A -

I S T SE

Pas de demande d’argent immédiate...

24/01/2022 12
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...COMME AUX PUBLICS PROFESSIONNELS :

g cen : .
Définition d’un piratage rcronreoea
’ LES MENACES ET BONNES PRATIQUES NOUS DECOUVRIR
CYBERMALVEILLANCE CYBERMALVEILLANCE

en (o © EspacepRESTATAIRE | MonEsPACE | Q| A
v
-

* Comment s’en protéger, ‘ . !v \

* Que faire si I’'on est victime, _

Que dit le Code Pénal,

Accueil = Les cybermenaces - Article

Piratage d’un systéme informatique, . |
que faire ? B

Publi¢ le 27 mai 2021

piratage informatique

@ 7724 Tempsde lecture: 15 min

* Nos supports et recommandations,

1. DE QUOI SAGIT-IL 2 Lintrusion dans un systéme informatique (serveur, réseau...) se définit comme 'accés

illicite a ce systéme par un cybercriminel, ce qui peut entrainer le vol, voire la perte
2. COMMENT S'EN

i) tntala Aacinfarmatinne Al cuctdma faichd Niia faiva an rae da nirabama Alin

24/01/2022 13
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ALERTES ET GUIDES PRATIQUES

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

"
ALERTE, RITE "
CYBERSECU .~

té critiques dans les

Failles de sécuri
produits Apple st
F4 H z = = Date de Falerte : 11812
* Alertes réguliéres sur les réseaux sociaux pour nos publics
[ o Description systemes dexplotation
CYBERSECURITE EX bpifrancs = o s de st i
DES CENTAINES DE FAILLES DE SECURITE s o
CORRIGEES DANS LES MISES A JOUR D'AVRIL e
=" emefs) concerné(s) -
Microsoft Windows, Exchange Server, Office, Edge, 365 Apps... u‘nE , sys_l ,:‘.:cse-nsm
Linux Red Hat, Suse, Ubuntu %YBE“SE‘:“““IE
Apple iOS, iPadOS, watchOS sy
Google Android, Chrome, Chrome OS A DES“N({,\SS\‘F(S g dea 15 de sécurt S
Mozilla Firefox, Thunderbird DD%Y%R\PME ETET M!s‘"'(s)ipre:v( s i
GitLab - Joomla! - OpenSSH - OpenSSL - Samba - WordPress SPRATOUES!
Cisco - Citrix - IBM - Juniper - SAP - VMware...

Mettez a jour sans tarder !
www.cybermalveillance.gouv.fr

- fHT2082¢
- %%_\
s 1
m——

&

PASSEZ
ALACTION

* Publication d’articles et guides pratiques adaptés aux menaces et
publics. o Gw
24/01/2022
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ACTIONS ET OUTILS DE SENSIBILISATION REALISEES EN 2021

Pour le grand public

Campagne TV
sur les réflexes essentiels
en sécurité numeérique

i:g;i.f;.%:

Conaant picher un neméro
ds carte buncairs 7

Campagne d’émissions
Consomags diffusées
sur les chaines du groupe
France Télévisions

Les Incollables
sur les usages numériques,
lancés début septembre pour
un public entre 8 et 12 ans

et leur famille

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique
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COMMENT SE PREMUNIR ?

I_ _l Volet technique
* Mettre en place une stratégie de sécurité

e Suivre les préconisations de I’ANSSI
* Se faire accompagner par des professionnels

24/01/2022 16
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LE LABEL EXPERTCYBER

L’objectif :
* Reconnalitre I'expertise en sécurité numérique CYB E R

* Sur les activités d’'installation, maintenance et assistance

* Pour des clients aux besoins spécifiques (TPE-PME / Associations /
Collectivités) IE 3 REPUBLIQUE FRANCAISE

LABEL SECURITE NUMERIQUE
Cybermalveillance.gouv.fr

Pensé par et pour I’écosysteme :

, ‘ffEBEn .
* Avec les représentants du secteur : j\ CNUMERIQUE G PAssurance

. e PAssurance
syntec numeérique

* En partenariat avec : afmor

GROUPE

162 labellisés ExpertCyber sur I’ensemble du territoire en décembre 2021.

24/01/2022 17
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LES MENACES ET BONNES PRATIQUES

1- DIAGNOSTIC EN

SECURISER SON
SYSTEME
D'INFORMATION

Sécurisez votre Sl avecun
professionnel labellisé
ExpertCyber.

COMMERN:

CTUALLI DE LA

CYBERMALVEILLANCE

ESPACE PRESTATAIRE

NOUS DECOUVRIR

DES SERVICES POUR : TOUS PUBLICS

2 - DES CONSEILS ET SOLUTIONS

SE PROTEGER

Consultez nos bonnes
pratiques et conseils pour
wvous protéger des
cybermenaces.

ENSAVOIR PLUS -

ET/

1)

SIGNALER

Vous souhaitez signaler une
escroquerie en ligne ou un
contenu illicite sur Internet ?

ENSAVOIR PLUS >

2 MON ESPACE Q

VICTIME D'UN ACTE DE
CYBERMALVEILLANCE ?

PROFESSIONNELS

CLIQUER ICI

DEPOSER PLAINTE

Vous souhaitez déposer
plainte suite a une
cybermalveillance ?

ENSAVOIR PLUS -

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

24/01/2022
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COMMENT SE PREMUNIR ?

Assistance et prévention
en sécurité numérique

Volet humain
* Créer une charte informatique
* Organiser des sensibilisations en interne

* S’appuyer sur les conseils et ressources de
Cybermalveillance.gouv.fr

24/01/2022 19
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ADOPTER LES BONNES PRATIQUES !
9@ LA SECURITE SUR % LA SECURITE
LES MOTS DE PASSE &@ LES RESEAUX SOCIAUX DES APPAREILS MOBILES

Votre mot de passe doit Protégez I'accés @ Mettez en place les codes
éire différent pour chaque : vos comples, vérifiez S 5 d’accés. Appliquez les
service, suffisamment vos paramétres de y ,- mises & jour de sécurité
long et complexe, et % 4 confidentialité et maitrisez 4 L ¥ et faites des sauvegardes,
impossible a deviner. Ne f | vos publications. Faites évitez les réseaux Wi-Fi
le communiquez jamais ; affention & qui vous parlez. publics ou inconnus. Ne

& un tiers. Pour votre Vérifiez réguliérement laissez pas volre appareil
messagerie, il doit étre les connexions & votre ) sans surveillance.
particuliérement robuste. compte. |

C’est...
* Gérer ses mots de passe,
* Rester maitre de ses réseaux sociaux,
* Sécuriser ses outils quotidiens.
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SANS OUBLIER...

o LES SAUVEGARDES

@ LES MISES A JOUR 1%1‘ LES USAGES PRO-PERSO

Pour éviter de perdre vos
données, effectuez des
sauvegardes réguliéres.
Identifiez les appareils et
supports qui contiennent

des données et déterminez
lesquelles doivent étre
sauvegardées. Choisissez
une solution adaptée a vos
besoins. Protégez et testez
vos sauvegardes.

Mettez & jour sans

tarder I'ensemble de vos
appareils et logiciels.
Téléchargez les mises &
jour uniquement depuis
les sites officiels et activez
I'option de téléchargement
et d'installation
automatique des mises &
jour.

Utilisez des mots de passe
différents pour tous les
services professionnels et
personnels auxquels vous
accédez. Ne mélangez
pas voire messagerie
professionnelle et
personnelle et n’utilisez
pas de service de stockage
en ligne personnel a des
fins professionnelles.

* La préservation des données,
* Loptimisation sécurisée des programmes et des plateformes,
* La différentiation des usages.
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GESTES ESSENTIELS DE SECURITE NUMERIQUE

Utilisez des mots de passe uniques
et solides et activez la double
authentification chaque fois que
c’est possible

Et restez
vigilant !

Appliguez les mises a jour de sécurité
sur vos équipements connectés
(serveurs, ordinateurs, téléphones...)
des gu’elles sont disponibles

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

Utilisez un antivirus et vérifier son
bon fonctionnement

Faites regulierement des sauvegardes
de vos données et gardez en une
copie deconnectee et testez-les !

24/01/2022
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SENSIBILISATION ET PREVENTION

M CYBERMALVEILLANCE

Obijectifs : Publics : —
* Sensibiliser aux risques * Particuliers ~A
* Partager les bonnes pratiques * Entreprises : —
* Alerter * Collectivités o

17 thématiques

6 types de contenus :

* Fiches pratiques/réflexes

* Vidéos

* Mémos et infographie

* Alertes sur les réseaux sociaux @cybervictimes
* Atrticles

24J01/2022 23
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SO X8

www.cybermalveillance.gouv.fr

- CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

. 4 @cybervictimes
f @cybervictimes

] @cybermalveillancegouvfr

24/01/2022
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